- . ACUERDO DE COMUNICACIONES DE FIRMA ELECTRONICA
Digitally signed by FONDO PARA EL
FINANCIAMIENTO DEL SECTOR AGROPECUARIO
FINAGRO

Para la legalizacion del presente documento, LAS PARTES (FINAGRO - USUARIO (S) FIRMANTES) acuerdan que,
para ello, seran firmados utilizando el mecanismo de firma electrénica; de conformidad con el Decreto compilatorio 1074
de 2015 capitulo 47 (Decreto 2364 de 2012), mediante mecanismos que cumplen los requisitos alli contemplados y que
LAS PARTES reconocen como confiables y apropiados.

LAS PARTES aceptan que los documentos seran firmados mediante el método de firma electrénica de la PLATAFORMA
DE FIRMA EvidenciaSIGN . Es importante para LAS PARTES que firman este documento, tener en cuenta los siguientes
aspectos:

CONSIDERACIONES

1. Que la ley 527 de 1999 consagro la Firma Electronica como equivalente funcional de la firma manuscrita, dandole la
misma validez y efectos juridicos que la firma manuscrita, siempre y cuando cumpla con los requisitos de confiabilidad
consagrados en el Decreto 2364 de 2012 y compilados en el Decreto 1074 de 2015 en su capitulo 47, o aquellas normas
que lo adicionen, modifiquen o sustituyan.

2. Que de conformidad con el numeral 1 del Articulo 2.2.2.47.1. del Decreto 1074 de 2015, para el uso de la firma
electrénica se requiere de un acuerdo de voluntades, en el cual se estipulen las condiciones legales y técnicas a las cuales
se ajustaran las partes para realizar comunicaciones, efectuar transacciones, crear documentos electrénicos o cualquier
otra actividad mediante el uso del intercambio electrénico de datos.

3. Que segun lo establece el Articulo 2.2.2.47.7. del Decreto 1074 de 2015, se presume que los mecanismos o técnicas
de identificacién personal o autenticacion electronica segun el caso, que acuerden utilizar las partes mediante acuerdo,
cumplen con los requisitos de firma electrénica.

Con fundamento en lo anterior, las partes acuerdan las siguientes clausulas:

PRIMERA-DEFINICIONES: Bajo este acuerdo, los siguientes términos y expresiones tendran el significado que se
establece a continuacion, sin perjuicio de las demas definiciones contenidas en la Ley 527 de 1999, o aquellas normas
que la reglamenten, adicionen, modifiquen o sustituyan:

Acuerdo para uso de Firma Electrénica: Es el presente acuerdo con las modificaciones que se hagan al mismo.

Para efectos de la aplicacion del presente acuerdo para el intercambio de mensajes de datos el siguiente, sera el alcance
y significado de las definiciones relacionadas: a) Datos de creacion de la Firma Electrénica. Datos unicos y
personalisimos, que el firmante utiliza para firmar. b) Firma Electrénica. Métodos tales como, codigos, contrasefias, datos
biométricos, o claves criptograficas privadas, que permite identificar a una persona, en relacién con un mensaje de datos,
siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la firma, atendidas todas
las circunstancias del caso, asi como cualquier acuerdo pertinente. ¢) Usuario o Firmante. Persona que posee los datos
de creacién de la firma y que actia en nombre propio o por cuenta de la persona a la que representa. d) Mensaje de
datos. La informacion generada, enviada, recibida, almacenada o comunicada por medios electrénicos, épticos o similares,
como pudieran ser, entre otros, el Intercambio Electrénico de Datos (EDI), Internet, SMS, el correo electrénico, el telegrama,
el télex o el telefax. e) Firma digital. Se entendera como un valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y al texto del mensaje permite
determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido
modificado después de efectuada la transformacion; f) Entidad de Certificacién. Es aquella persona autorizada conforme
alo establecido en la Ley 527 de 1999, facultada para emitir certificados en relacion con las firmas digitales de las personas
naturales o juridicas, ofrecer o facilitar los servicios de registro y estampado cronoldgico de la transmision y recepcién de
mensajes de datos, asi como cumplir otras funciones relativas a las comunicaciones basadas en las firmas digitales.

Confiabilidad y apropiabilidad de la Firma Electrénica: La Firma Electrénica se considerara confiable para el propésito
por el cual el mensaje de datos fue generado o comunicado si:

1. Los datos de creacion de la firma, en el contexto en que son utilizados, corresponden exclusivamente al usuario
firmante.




2. Es posible detectar cualquier alteracion no autorizada del mensaje de datos, hecha después del momento de la
firma.

Paragrafo. Lo dispuesto anteriormente se entendera sin perjuicio de la posibilidad de que cualquier persona:
1. Demuestre de otra manera que la firma electrénica es confiable; o
2. Aduzca pruebas de que una firma electrénica no es confiable.

Para los anteriores efectos, la plataforma de Firma Electrénica EvidenciaSIGN se estima tanto confiable como apropiado
para el fin para el cual el mensaje de datos fue generado y comunicado.

SEGUNDA-OBJETO: Definir las reglas de validez juridica de la informacion y las comunicaciones basadas en mensajes
de datos para el intercambio de mensajes de datos y del método de Firma Electrénica vinculada con los servicios que
FINAGRO e provee a EL USUARIO o FIRMANTE, CLIENTE y/o TERCERO a través de la herramienta tecnolégica
EvidenciaSIGN, con los requisitos de confiabilidad y seguridad consagrados en los Articulos 2.2.2.47.4. y 2.2.2.47.8 del
Decreto 1074 de 2015, o aquellas normas que las modifiquen, adicionen o sustituyan.

TERCERA.- ACEPTACION DEL ACUERDO Y VALIDEZ DEL CONTENIDO DE LOS DOCUMENTOS. La aceptacién del
presente acuerdo, para el uso de la Firma Electrénica el USUARIO FIRMANTE, tendra lugar cuando se presente cualquiera
de los siguientes eventos: i) Empleo de un mecanismo de aceptacion o de un método de firma electronica, que establezca
FINAGRO o alguna de las partes en cualquier tiempo. ii) Utilizacion de cualquiera de los servicios que FINAGRO provea
a los visitantes o usuarios a través de su sitio Web, E-mail, WhatsApp, SMS o de otros canales informaticos o telematicos.

PARAGRAFO. - A partir de la aceptacién del presente acuerdo el USUARIO FIRMANTE manifiesta su consentimiento y
autorizacion expresa para que en la provision de los servicios FINAGRO  se utilicen métodos de FIRMA ELECTRONICA
con pleno valor legal y alcance probatorio conforme a lo dispuesto en la Ley 527 de 1999, el Decreto 2364 de 2012
compilado en al capitulo 47 del Decreto 1074 de 2015 y las demas normas que los modifiquen, adicionen o complementen.

CUARTA.- VALIDEZ DEL METODO DE FIRMA ELECTRONICA. El siguiente sera el procedimiento que debera adelantar
el originador del proceso de firmado con el o los USUARIOS para firmar los documentos en forma de mensajes de datos
en la plataforma: a) El originador del proceso de firma indicara en la plataforma una de las tres opciones descritas en el
literal f) de esta clausula, para la firma de los documentos, segun lo acordado con FINAGRO . b) El originador del proceso
debera indicar si la firma requiere de evidencia fotografica como mecanismo de autenticacion adicional. ¢) El originador
del proceso registrara en la plataforma los siguientes datos: el nombre de quien(es) firmaran el documento, indicativo pais,
numero de teléfono mavil (bajo uso y dominio de firmante), correo electronico de uso del firmante a través del cual podra
visualizar el contenido del(os) documento(s) y/o SMS, SMS — WhatsApp a través del cual recibira el vinculo donde podra
visualizar el contenido del(os) documento(s), estos datos seran incorporados en la plataforma como mecanismo de
autenticacion para la firma de estos y como canal de notificacidn registrado para el envio de comunicaciones d) El creador
del proceso de firmas debera indicar si el proceso estara acompanado de evidencia fotografica. e) Las PARTES deberan
elegir el canal a través del cual seran notificados: correo electréonico, SMS, SMS — WhatsApp. En caso de elegir el correo
electrénico, LAS PARTES recibiran la notificacion de solicitud de firma con la siguiente informacion: Nombre del proceso,
fecha y hora de creacién, fecha limite para firmar el documento, asimismo, podran visualizar el contenido de los
documentos a firmar. En caso de elegir la opcién de notificacion a través de SMS, SMS — WhatsApp, LAS PARTES
recibiran un enlace de gestion unica el cual los direccionara a la plataforma de firmas, al abrir el enlace se podra observar
la siguiente informacién: Nombre del proceso, fecha y hora de creacion, fecha limite para firmar el documento, también
podran observar el contenido de los documentos a firmar. f). De acuerdo con la opcién elegida en el literal a) de esta
clausula, el proceso de firma de los documentos continuara de la siguiente manera:

Opcién 1: Una vez el firmante aprueba el contenido del documento procedera a dar clic al boton de ACEPTO CONTENIDO
y se le solicitara verificar los datos del firmante (Pais, nimero de celular y nombre completo), luego llegara al canal de
notificaciéon elegido un cdédigo OTP de cuatro digitos unico para cada firmante, el cual debera DIGITAR por medio del
teclado de su dispositivo personal para acreditar el proceso de firma en la plataforma. Una vez verificada la coincidencia

en el codigo finaliza el proceso de forma exitosa.

Opcién 2: Una vez el firmante aprueba el contenido del documento procedera a dar clic al boton de ACEPTO CONTENIDO
y se solicitara verificar los datos del firmante (Pais, nUmero de celular y nombre completo), luego podra visualizar un cédigo
OTP de cuatro digitos Unico para cada firmante y recibira una llamada telefénica al nUmero registrado para acreditar el
mensaje de datos para lo cual debera RECITAR el CODIGO VALIDACION de cuatro (4) digitos que fue asignado
previamente y que solo conocera el usuario firmante. Este CODIGO DE VALIDACION (OTP), sera diferente para cada una



de LAS PARTES. Igualmente, éste sera valido uUnica y exclusivamente para el tramite que se esta realizando y no podra
ser utilizada para tramites futuros. Esto garantiza a cada PARTE, que como poseedor de su teléfono celular y/o Tarjeta
SIM, (el cual debera tener a la mano al momento del firmado), es la Gnica persona que podra conocer el CODIGO DE
VALIDACION y, por ende, sera la Gnica que podra firmar los acuerdos que realicen entre las PARTES. Una vez verificada

la coincidencia en el cédigo finaliza el proceso de forma exitosa.

Opcién 3: Una vez el firmante aprueba el contenido del documento procedera a dar clic al boton de ACEPTO CONTENIDO
y podra visualizar un cédigo OTP de cuatro digitos unico para cada firmante, luego recibira una llamada telefénica al nimero
registrado para acreditar el mensaje de datos, para lo cual, debera recitar el nimero de documento de identidad, nombres
y apellidos y por ultimo el CODIGO VALIDACION de cuatro (4) digitos que fue asignado previamente y que solo conocera
el usuario firmante. El CODIGO DE VALIDACION (OTP), sera diferente para cada una de LAS PARTES. Igualmente, éste
sera valido Unica y exclusivamente para el tramite que se esta realizando y no podra ser utilizada para tramites futuros.
Esto garantiza a cada PARTE, que como poseedor de su teléfono celular y/o Tarjeta SIM, (el cual debera tener a la mano
al momento del firmado), es la Unica persona que podra conocer el CODIGO DE VALIDACION vy, por ende, seré la Unica
que podra firmar los acuerdos que realicen entre las PARTES. Una vez verificada la coincidencia de los datos

vocalizados finaliza el proceso de forma exitosa.

g) Para los procesos descritos en la Opcién 1, Opcién 2 y Opcién 3 QUE REQUIERAN EVIDENCIA FOTOGRAFICA, una
vez aprobado el contenido del documento se solicitaran los respectivos permisos para activar la camara del dispositivo.
Una vez se aprueba el uso de la camara, la plataforma solicitara una SELFIE (sonriendo), luego de ser validada la
fotografia, el siguiente paso solicitado a los firmantes es la toma de una foto al documento de identidad por la cara principal
y posterior (Mecanismos de autenticacion).

h) Una vez todas las partes finalicen el proceso de firma, en cualquiera de las 3 opciones descritas en el literal f) de esta
clausula, a los firmantes les sera enviado a través del mismo canal de comunicacion elegido para notificacion (E-mail, SMS
o WhatsApp), la evidencia en formato PDF que incluye: El certificado digital y estampa cronoldgica, la hoja de firmantes
donde se encuentra la fecha y hora en la cual cada una de las partes finalizé el proceso; Codigo Hash del audio para cada
uno de los firmantes (Opcién 2 y 3) y el codigo OTP digitado (Opcién 1), asi como, la trazabilidad de cada una de las
PARTES donde se evidencia fecha y hora exacta en la cual recibieron la notificacion, abrié el documento, acepto el
contenido y realizo la firma. Al final del documento PDF se encuentra un cédigo QR unico con el estado final del documento
y los nombres de los firmantes.

PARAGRAFO 1. Condiciones de uso del servicio de firmado electrénico con EvidenciaSIGN

1. Cuando cada PARTE requiera firmar, el sistema EvidenciaSIGN solicitara al USUARIO FIRMANTE verificar y
aceptar los siguientes datos: Nombre completo, nimero celular y/o correo electrénico (opcional) suministrados por
FINAGRO o USUARIO creador del proceso de firma, antes de realizar el proceso de recitar con su voz el
CODIGO DE VALIDACION.

2. EvidenciaSIGN, después de ser verificados los datos del firmante, enviara por SMS y/o mostrara por el navegador
del dispositivo del USUARIO FIRMANTE el CODIGO DE VALIDACION (OTP), el cual debera ser recitado en la
llamada para confirmar el deseo o voluntad de firmar el acuerdo que esta realizando, en caso de no estar de
acuerdo simplemente no recitar el CODIGO DE VALIDACION (OTP) o colgar la llamada.

3. Después de ser aceptado el acuerdo de comunicaciones, la informacién y documentos que se hayan diligenciado,
con todos los documentos que se hubieren anexado, se procede a incorporar Una funcién criptografica Hash
usando la llave privada del certificado digital activo en la plataforma EvidenciaSIGN, y junto con la llave publica
del certificado digital emitido por una entidad de certificacion, se construye una evidencia digital integra o
documento en formato PDF, teniendo en cuenta que este proceso forma parte del método de firma electrénica que
usan las partes.

4. Posteriormente sera entregado, via E-mail, WhatsApp, SMS (segun el método de firma elegido) en forma integra
a cada una de LAS PARTES el documento en formato PDF. Este mecanismo reemplaza la presentacion fisica de
los documentos que soporten el tramite. La informacion digitada o recitada y los documentos (imagenes) anexados,
serd inmodificables luego que las partes hayan firmado, garantizando asi la integridad de la informacién
diligenciada.

5. Paralos casos que el firmante haya seleccionado 2 o mas documentos para firma en el mismo proceso, se usara
el mismo OTP y/ o audio en los “n” documentos PDF firmados.




PARAGRAFO 2. Modificaciones o cambio de email o de niimero celular. Por razones de seguridad, la verificacion de
identidad realizada queda directamente asociada con la identificacion de cada una de LAS PARTES — E-mail — tarjeta
SIM, por lo tanto, en caso de cambio del correo electronico (E-mail) o de niumero celular sera indispensable, si alguna de
LAS PARTES lo requiere a la otra PARTE, realizar un nuevo proceso de firmado del documento. En caso de no hacer el
requerimiento una PARTE a la otra de volver a firmar el documento seguira vigente el documento de acuerdo con las
condiciones al momento de la firma. Se recomienda especialmente que, en caso de cambio de nimero o cambio del correo
electrénico, se informe a la otra PARTE quien considerara si se deben firmar nuevamente los documentos.

PARAGRAFO 3. Responsabilidad. Teniendo en cuenta que el firmado electronico de este acuerdo SUSTITUYE LA
PRESENTACION FiSICA, es necesario que cada PARTE lo haga sin delegarlo en ningun tercero; es decir, como al
momento de firmar, se realiza una llamada telefénica al numero celular registrado del firmante, LA PARTE (usuario -
firmante), debe ser propietaria y/o usuario de la linea telefénica y quien se encargue de digitar y/o recitar la informacién a
la plataforma de Firma Electrénica al momento de ser requerida; deben tener en cuenta que la acreditacion del contenido
y firma del documento o documentos, es efectuada con un CODIGO DE VALIDACION (OTP), recitado con la voz y/o
digitado y procesada en linea y en tiempo real en el celular (Tarjeta SIM); es responsabilidad exclusiva del firmante, pues
es su obligacion mantener el control y custodia sobre los datos de creacion de la firma, de conformidad con el régimen
legal vigente en materia de firma electronica.

QUINTA.- OBLIGACIONES DEL USUARIO DEL METODO DE FIRMA ELECTRONICA. En virtud del presente acuerdo
el USUARIO o PARTE firmante acepta y se obliga a cumplir las siguientes reglas en relacion con la validez y confiabilidad
del método de Firma Electrénica definido por FINAGRO u LA OTRA PARTE 1. Mantener control y custodia sobre los
datos de creacion de la firma. 2. Actuar con diligencia para evitar la utilizacion no autorizada de sus datos de creacion de
la firma. 3. Dar aviso oportuno a cualquier persona que posea, haya recibido o vaya a recibir documentos o mensajes de
datos firmados electronicamente por el firmante, si: a) El firmante sabe que los datos de creacion de la firma han quedado
en entredicho; o b) Las circunstancias de que tiene conocimiento el firmante dan lugar a un riesgo considerable de que los
datos de creacioén de la firma hayan quedado en entredicho.

PARAGRAFO 1 . Validez legal y confiabilidad del método de Firma Electrénica. En virtud del presente acuerdo el
USUARIO(S) O PARTE(S) FIRMANTE(S) acepta expresamente que el método de Firma Electrénica descrito en la clausula
cuarta del mismo cumple todos los requisitos de Firma Electrénica definidos en el del Articulo 7 de la Ley 527 de 1999 y
el Articulo 2.2.2.47.4 del Decreto 1074 de 2015.

SEXTA.- CONFIDENCIALIDAD DE LOS DATOS. FINAGRO Y/O PARTES FIRMANTES se comprometen y obligan a
guardar secreto de todos los datos de caracter personal que conozca y a los que tenga acceso en virtud del presente
documento. Asimismo, custodiara e impedira el acceso a los datos personales a cualquier usuario no autorizado o persona
ajena a su organizacion. Estas obligaciones se extienden a cualquier fase del tratamiento sobre estos datos que pudiera
realizarse y subsistiran incluso después de terminados los servicios. De igual modo, solamente tratara los datos conforme
a las instrucciones que reciba expresamente del USUARIO o PARTE FIRMANTE, y no los destinara, aplicara o utilizara
con fin distinto al que figure en el presente documento. También se compromete a no revelar, transferir, ceder o de otro
modo comunicar las bases de datos o los datos contenidos en ellas, ya sea verbalmente o por escrito, por medios
electrénicos, papel o mediante acceso informatico, ni siquiera para su conservacion, a otras personas; salvo que el
USUARIO FIRMANTE autorice expresamente la comunicaciéon de los datos a un tercero designado por aquél, al que
hubiera encomendado la prestacién de un servicio.

SEPTIMA.- MEDIO DE PRUEBA. El USUARIO(S) FIRMANTE(S) acepta(n) que los mensajes de datos que envie o reciba
por medio de la plataforma EvidenciaSIGN, se aceptan como medio de prueba de las comunicaciones realizadas entre
ellos conforme a lo establecido en los articulos 5 al 13 de la Ley 527 de 1999 y en las normas que los adicionen, modifiquen
o reglamenten.

De conformidad con lo anterior, las PARTES acuerdan suscribir el presente documento legalizado mediante el método de
FIRMA ELECTRONICA de documentos, por lo cual, acuerdan el uso de la voz, fotografia del rostro y/o foto del documento
de identidad como método y factor de autenticacion, para el efecto, autorizan la incorporacion de la evidencia fotogréafica
y/o grabacién de audio capturado en la llamada, lo cual sera integrado al documento PDF.
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Actas Comité de Riesgos y Cartera
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Custodiar por 10 afios, el tiempo indicado tiene por finalidad
otorgar un plazo precaucional para que el documento pueda ser|
consultado por comités posteriores. Los tiempos de retencion|
comienzan a contar una vez es aprobada el acta. Finalizado el
tiempo de retencioén en el archivo central se conserva totalmente
la informacién en el soporte original, por poseer valores histéricos
y testimoniales, su contenido informativo garantiza el conocimiento
de las actividades para controlar y prevenir el riesgo en todas las|
operaciones llevadas a cabo en FINAGRO, con el propdsito de|
proteger la imagen y la reputacion de la Entidad, del mismo modo
permite documentar el andlisis y la toma de decisiones sobre|
Riesgos. El tiempo de retencion definido es suficiente para
responder ante una autoridad administrativa o juridica.

Desde su creacion la informacion se debe guardar en la central de
datos del Area, identificada con estructura légica a nivel de|
carpeta y sub carpeta segun la serie documental donde se alojard|
por el tiempo establecido en el archivo de gestién y central. La|
central de datos se respalda con una copia en Backup de|
frecuencia diaria, semanal y mensual realizado por la Gerencia de
Tecnologia, permitiendo su preservacion recuperacion y futuras
consultas.
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Actas Comité de Seguridad de la Informacion
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Acta Comité de Seguridad de la Informacién
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msg
Aplicativo
Administraci
on SIG

Custodiar por 10 afios, el tiempo indicado tiene por finalidad
otorgar un plazo precaucional para que el documento pueda ser|
consultado por comités posteriores. Los tiempos de retencion|
comienzan a contar una vez es aprobada el acta. Finalizado el
tiempo de retencion en el archivo central se conserva totalmente
la informacién en el soporte original, por poseer valores histéricos|
y testimoniales, su contenido informativo garantiza el conocimiento|
de las actividades para evidenciar las iniciativas tendientes a|
asegurar que los activos de informacién de la Entidad sean
manejados de acuerdo a las directrices impartidas en la Entidad.
Desde su creacion la informacion se debe guardar en la central de
datos del Area, identificada con estructura légica a nivel de|
carpeta y sub carpeta segun la serie documental donde se alojard|
por el tiempo establecido en el archivo de gestién y central. La|
central de datos se respalda con una copia en Backup de
frecuencia diaria, semanal y mensual realizado por la Gerencia de
Tecnologia, permitiendo su preservacion, recuperacion y futuras
consultas.
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2 SOPORTE O TIEMPO DE
CODIGO SERIES Y TIPOS DOCUMENTALES PROCESO FORMATO NIVEL DE SEGURIDAD RETENCION DISPOSICION FINAL PROCEDIMIENTO TRD
NE S/Ss. DE DF P C 1 PR| R AG AC CT E M S
160 56 INFORMES
56.21 JInformes de Administracién de Riesgo de Crédito X 2 8 X Custodiar por 10 afios en la central de datos de area, finalizadas|
Informe de alertas tempranas xlsx las actuaciones y resuelto el tramite. El tiempo es de diez (10))
Informe de limites maximos de redescuento ] afios que sefala el articulo 28 de la Ley 962 de 2005, para la|
. . conservacion de los documentos contables, toda vez que refleja la|
operaciones de tesoreria . L xlsx utilizacién de los recursos financieros. Cumplido el tiempo de|
Informe de resultado de las provisiones ciclicas| Xlsx retencion en el archivo central, se digitaliza para su conservacion
individuales por intermediario financiero permanentemente en ambos soportes por poseer valores
Matrices de transicion de siniestralidad xlsx historicos y testimoniales, ya que estos documentos dan cuenta
xlsx de las actividades para controlar y prevenir el Riesgo de Crédito|
Matrices de proyeccion de flujos en la Entidad, del mismo modo permite documentar el andlisis y la
Reporte de seguimiento consolidado de intermediarios| xlsx toma de decisiones sobre Riesgos y es un documento fuente paral
financieros Entidades Gubernamentales.
Informe de visita docx Desde su cr'eacic'm la informacioén se debe guardar en la central de
Informe de seguimiento al riesgo de contraparte en Xlsx datos del Area, identificada con estructura légica a nivel de|
. L N . carpeta y sub carpeta segun la serie documental donde se alojard|
intermediarios financieros por el tiempo establecido en el archivo de gestién y central. La|
central de datos se respalda con una copia en Backup de|
frecuencia diaria, semanal y mensual realizado por la Gerencia de
Tecnologia, permitiendo su preservacion, recuperacion y futuras
consultas.
160 56.24 |Informes de Administracion de Riesgo de Garantia Administracion de X 2 8 X Custodiar en el Archivo de Gestién por 2 afios, finalizadas las
Riesgos actuaciones y resuelto el tramite, transferir al Archivo Central
Informe de medicion y control del riesgo de garantia docx dorjde se COﬁserva por 8 afios. El tiempo es de diez (10) afios qu'e
Informe de célculo de reservas y provisiones del FAG xlsx sefiala el articulo 28 de la Ley 962 de 2005, para a conservacion
de los documentos contables, toda vez que refleja la utilizacion de|
los recursos financieros. Cumplido el tiempo de retencion en el
Informe de control de limites del FAG docx archivo central, se conserva permanentemente en el soporte
original, ya que estos documentos dan cuenta de las actividades
para controlar y prevenir los riesgos ante la posibilidad de que el
FAG, en virtud de las garantias que otorgue la Entidad, reduzca
su patrimonio y se disminuya el valor de sus activos, como
consecuencia del pago de las obligaciones garantizadas ante el
incumplimiento de un deudor, del mismo modo permite|
documentar el andlisis y la toma de decisiones sobre Riesgos y es|
un documento fuente para Entidades Gubernamentales.
Desde su creacion la informacion se debe guardar en la central de
datos del Area, identificada con estructura légica a nivel de
carpeta y sub carpeta segun la serie documental donde se alojara|
por el tiempo establecido en el archivo de gestién y central. La|
central de datos se respalda con una copia en Backup de
frecuencia diaria, semanal y mensual realizado por la Gerencia de
Tecnologia, permitiendo su preservacion recuperacion y futuras
consultas.
CONVENCIONES
Series y Tipos Documentales Nivel de Seguridad Tiempo de Retencion Disposicion Final Procedimiento
s |serie [ss  [sub-serie P [Piblica PR _|Privilegiada]| AG |Archivo de Gestidn Conservacion Total Seleccion |Instrucciones de administracion de la
Soporte o Formato C Confidencial R Restringida | AC |Archivo Central Eliminacion serie o sub serie documental.
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160 56.27 |Informes de Administracion de Riesgos de Liquidez | Administracion de 2 8 X Custodiar por 10 afios en la central de datos de area, finalizadas
Riesgos las actuaciones y resuelto el tramite. El tiempo es de diez (10))
Informe de flujo de caja contractuales y medicion| xlsx X afios que sefiala el articulo 28 de la Ley 962 de 2005, para g
estandar del riesgo de liquidez conservacion de los documentos contables, toda vez que refleja la|
. . utilizacién de los recursos financieros. Cumplido el tiempo de|
Informe estructura de tasas de interés del balance xlsx X retencion en el archivo central, se digitaliza para su conservacion
Reporte mensual de riesgo de liquidez Xlsx X permanentemente en ambos soportes por poseer valores|
Reporte de Indicador de Riesgo de Liquidez Xlsx X histéricos y testimoniales, ya que estos documentos dan cuenta
Informe de grado de concentracion de captaciones Y| xlsx X de las actividades para controlar y prevenir el Riesgo de liquidez|
bonos en la Entidad, con el fin de minimizar la probabilidad de no contar|
Reporte de comportamiento de flujo de caja de Xlsx X cgn los recursos di§ponib|es para cubrir sus necesidades, del
tesoreria mismo modo permite documentar el andlisis y la toma de|
. decisiones sobre Riesgos y es un documento fuente paral
Reporte corte de portafolio semanal Alfyn X Entidades Gubernamentales.
Informe de flujos de cartera de redescuento xlsx X Desde su creacion la informacion se debe guardar en la central de
Informe de niveles de solvencia xlsx X datos del Area, identificada con estructura légica a nivel de|
carpeta y sub carpeta segun la serie documental donde se alojara|
por el tiempo establecido en el archivo de gestién y central. La|
central de datos se respalda con una copia en Backup de|
frecuencia diaria, semanal y mensual realizado por la Gerencia de
Tecnologia, permitiendo su preservacion, recuperacion y futuras
consultas.
160 56.30 JInformes de Administracion de Riesgos de Mercado | Administracion de X 2 8 X Custodiar en el Archivo de Gestién por 2 afios, finalizadas las
Riesgos actuaciones y resuelto el tramite, transferir al Archivo Central
Informe de titulos valores Depdsito Centralizado de| pdf donde se conserva por 8 afios. El tiempo es de diez (10) afios que
Valores de Colombia sefala el articulo 28 de la Ley 962 de 2005, para la conservacion
B - de los documentos contables, toda vez que refleja la utilizacion de|
Informe de titulos valores Depdsito Central de Valores pdf los recursos financieros. Cumplido el tiempo de retencion en el
archivo central, se conserva permanentemente en el soporte|
Informe de portafolio de inversiones txt original, ya que adquiere valores histéricos y testimoniales toda
Informes de validacion de la valoracién del portafolio xlsx vez que su contenido informativo permite controlar la posibilidad
que la Entidad incurra en pérdidas asociadas a la disminucion dell
Informe de validacién de precios del proveedor txt valor de susl portafolios yllos gdministrados, por efectos en el
Informe de conciliacién de inversiones pdf precio de los 'ns,t,'umefnos f'na,n,c'eros'
Informe con el resultado de la validacion de grabacién xlsx, docx| Desde su ersacion la m-formauon se debe guard?r-en la Cermal de
’ datos del Area, identificada con estructura légica a nivel de|
de llamadas carpeta y sub carpeta segun la serie documental donde se alojara|
Informe de comportamiento del valor en riesgo xlsx por el tiempo establecido en el archivo de gestion y central. La
central de datos se respalda con una copia en Backup de
frecuencia diaria, semanal y mensual realizado por la Gerencia de
Tecnologia, permitiendo su preservacion recuperacion y futuras
consultas.
CONVENCIONES
Series y Tipos Documentales Nivel de Seguridad Tiempo de Retencidn Disposicion Final Procedimiento
s |Ser'|e |Ss |Sub-ser'|e P |Pablica PR |[Privilegiada| AG |Archivo de Gestion Conservacion Total Seleccion |Instrucciones de administracion de la
Soporte o Formato C Confidencial R Restringida | AC |Archivo Central Eliminacion serie o sub serie documental.
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PROCEDIMIENTO TRD

160

56.33

Informes de Administracion de Riesgos Operativos
Informe de Riesgo Operativo

Eventos de Riesgo Operativo
Matrices de Riesgo

Administracién de
Riesgos

docx
Aplicativo
SIG
Xlsx/
Aplicativo de|
Riesgos

2

8 X

Custodiar por 10 afios en la central de datos de area, finalizadas|
las actuaciones y resuelto el tramite, el tiempo indicado tiene por|
finalidad otorgar un plazo precaucional para que el documento
pueda ser consultado para la elaboracién de los informes de las|
siguientes vigencias. Cumplido el tiempo de retenciéon en el
archivo central, se digitaliza para su conservacion
permanentemente en ambos soportes por poseer valores
histéricos y testimoniales, ya que estos documentos dan cuenta
de las actividades para controlar y prevenir el Riesgo en la|
Entidad, del mismo modo permite documentar el analisis y la toma
de decisiones sobre Riesgos y es un documento fuente paral
Entidades Gubernamentales.

Desde su creacion la informacion se debe guardar en la central de
datos del Area, identificada con estructura légica a nivel de
carpeta y sub carpeta segun la serie documental donde se alojard|
por el tiempo establecido en el archivo de gestién y central. La|
central de datos se respalda con una copia en Backup de|
frecuencia diaria, semanal y mensual realizado por la Gerencia de
Tecnologia, permitiendo su preservacion, recuperacion y futuras
consultas.

160

56.78

Informes de Gestion
Informe de Gestién

Administracién de
Riesgos

docx

Se conservan por 10 afios en la central de datos del area luego de|
finalizada su vigencia. Culminado el tiempo de retencién en el
archivo central eliminar la informacién, ya que se consolida en el
Informe de Gestién de Presidencia. El proceso de gestién
documental procede a la eliminacién de la produccién documental,
previa publicacién en la pagina web de la entidad durante 30 dias,
aprobacién del Comité Directivo, lo cual se ve reflejado en el GDO|
PRO-003 Disposicién Documental y el TIC-INS-012 Instructivo
Destruccion de Informacién en Medios de Almacenamiento a
cargo de la Gerencia de Tecnologia, por no generar valores
secundarios. Desde su creacioén la informacién se debe guardar
en la central de datos del Area, identificada con estructura légica a
nivel de carpeta y sub carpeta segln la serie documental donde|
se alojara por el tiempo establecido en el archivo de gestion vy
central. La central de datos se respalda con una copia en Backup
de frecuencia diaria, semanal y mensual realizado por la Gerencia
de Tecnologia, permitiendo su preservacién, recuperacion vy
futuras consultas.

CONVENCIONES

Series y Tipos Documentales

Nivel de Seguridad

Tiempo de Retencidn

Disposicion Final

Procedimiento

5 |Ser'|e

|Ss |Sub-ser'|e P

Publica PR

Privilegiada

AG

Archivo de Gestion

Conservacion Total

Seleccion

Instrucciones de administracien de la

Soporte o Formato C

Confidencial R

Restringida

AC [Archivo Central

Eliminacion

serie o sub serie documental.
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160 76 PLANES Administracion de Custodiar en el Archivo de Gestion por 1 afio una vez finalizada la|
76.52 |Planes de Mitigacion del Riesgo Operativo Riesgos X X 1 9 X vigencia del Plan, luego transferir al Archivo Central donde se
Informes de recomendaciones de riesgo operativo pdf, docx conserva por 9 an0§. El tiempo indicado tiene por finalidad otorgar|
un plazo precaucional para que el documento pueda ser|
. » . . o consultado para la planeacion de la siguiente vigencia. Cumplido
Planes de Mitigacion del Riesgo Operativo Aphsclguvo el tiempo de retencion en el archivo central, se conserval
permanentemente en ambos soportes por poseer valores
Informes de seguimiento del plan de Mitigacion del pdf, docx histéricos y testimoniales, ya que contienen la medicién de la
Riesgo Operativo efectividad de los controles a nivel de SARO para determinar
Mapa de riesgos por proceso xXlsx como éstos mitigan la probabilidad e impacto obteniendo el nivel
de riesgo residual de la Entidad y definir los planes de mitigacion|
que permitan fortalecerlos y es un documento fuente paral
Matriz de identificacion de riesgos Xlsx Entidades Gubernamentales.

Desde su creacion la informacion se debe guardar en la central de
Acta de reunién docx, pdf datos del Area, identiﬁc@a conlestructura légica a nivel. dg
., X carpeta y sub carpeta segun la serie documental donde se alojard|
Informe de gestion del riesgo doox por el tiempo establecido en el archivo de gestién y central. La|
central de datos se respalda con una copia en Backup de|
X X frecuencia diaria, semanal y mensual realizado por la Gerencia de
Formulario pre-riesgos para nuevos productos o Asx Tecnologia, permitiendo su preservacion, recuperacion y futuras|

modificacion de los ya existentes consultas.
La documentacion es digitalizada al transferirse al archivo central
por el area de gestion documental, con fines de control y tramite,
posteriormente se publica en la central de datos para su consultal

y gestion.

CONVENCIONES

Series y Tipos Documentales

Nivel de Seguridad

Tiempo de Retencidn

Disposicion Final

Procedimiento

Seleccion |Instrucciones de administracion de la

serie o sub serie documental.

s |serie [ss  [sub-serie Publica PR _|Privilegiada]| AG |Archivo de Gestidn Conservacion Total
Soporte o Formato Confidencial R Restringida | AC |Archivo Central Eliminacion
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160 82 PROGRAMAS Administracion de X 2 8 X Se conservan en el Archivo de Gestion por 2 afos, una vez
82.57 |Programas Sistema de Gestion de Seguridad de la Riesgos finalizada la ejecucion del programa, posteriormente se transfiere|
.. al archivo central, donde se conserva por 8 afios, el tiempo
Informacién indicado tiene por finalidad otorgar un plazo precaucional para que|
Programa Sistema de Gestion de Seguridad de la pdf p 9 p p a para q
Inf . el documento pueda ser consultado para elaboracién de los|
n OrmaCIOn. X . » programas futuros. Cumplido el tiempo de retencion en el archivo
Mapas de riesgos de seguridad de la informacion xlsx central, se conserva totalmente la informacién, por poseer valores
histéricos y testimoniales, su contenido informativo garantiza el
Informes de recomendaciones de entes de control pdf conocimiento de las actividades para evidenciar las iniciativas
tendientes a asegurar que los activos de informacion de la Entidad
Politica de Seguridad de la Informacion pdf/Aplicati sean manejados de acuerdo a las Politicas de Seguridad
Vo garantizando la continuidad del negocio.
| tario d ti de inf . df/Aplicati Desde su creacion la informacion se debe guardar en la central de
nventario de activos de informacion patApiicat datos del Area y en el en el aplicativo de administracion del SIG,
\.’O. identificada con estructura légica a nivel de carpeta y sub carpetal
Administra . . s .
ion SIG segun la serie documental donde se alojard por el tiempo|
L c establecido en el archivo de gestion y central. La central de datos|
Planes de respuesta incidentes xlsx se respalda con una copia en Backup de frecuencia diaria,
Bitacora de gestion de eventos de seguridad de la xlsx semanal y mensual realizado por la Gerencia de Tecnologia,
informacion permitiendo su preservacion, recuperacion y futuras consultas.
Gestion de vulnerabilidades xlsx
Notificacién de incidentes msg
Evaluacion de proveedores xlsx
Informe de resultados de la valoraciéon de proveedores| docx
criticos
GRI-TRD-001
Versién: 10
VALIDO: APROBO:
Patricia Vargas Cubillos Andrea Ramirez Wolff
Gestion Documental Secretaria General
FONDO PARA EL FINANCIAMIENTO DEL SECTOR AGROPECUARIO FONDO PARA EL FINANCIAMIENTO DEL SECTOR AGROPECUARIO
VALIDO:
Oscar Enrique Anzola Garcia
Gerente de Riesgos
FONDO PARA EL FINANCIAMIENTO DEL SECTOR AGROPECUARIO
CONVENCIONES
Series y Tipos Documentales Nivel de Seguridad Tiempo de Retencidn Disposicion Final Procedimiento
s |serie [ss  [sub-serie P [Piblica PR _|Privilegiada]| AG |Archivo de Gestidn cT Conservacion Total | §  |Seleccigén |instruccienes de administracion de la
Soporte o Formato C Confidencial R Restringida | AC |Archivo Central E Eliminacion serie o sub serie documental.
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gistro evidencia digital

160 TRD Gerencia de Riesgos

Creado por: Fabio Mauricio Gomez Cruz (fmgomez@finagro.com.co)
Fecha creacién: 25/November/2022 16:27:33

Pais: Colombia

Movil - Fijo: 57 3144516006

Id Transaccion: 1le96flae-97da-4483-a541-20d2a6¢c28492

Detalle de la evidencia digital

1. Fabio Mauricio Gomez Cruz (fmgomez@finagro.com.co) ha creado el documento con nombre 160
TRD Gerencia de Riesgos. 25/November/2022 16:27:34

2. El documento se ha enviado por correo electrénico a Oscar Enrique Anzola Garcia
(oeanzola@finagro.com.co) para su firma. 25/November/2022 16:27:34

3. Firmante Oscar Enrique Anzola Garcia (oeanzola@finagro.com.co) visualiza el email y da clic al
enlace de firme (AQUI). 25/November/2022 16:35:32

4. Firmante Oscar Enrique Anzola Garcia (oeanzola@finagro.com.co) acepta acuerdo de
comunicaciones y contenido del documento a firmar. 25/November/2022 16:36:11

5. Firmante Oscar Enrigue Anzola Garcia (oeanzola@finagro.com.co) visualiza el email y da clic al
enlace de firme (AQUI). 25/November/2022 16:36:17

6. Firmante Oscar Enrique Anzola Garcia (oeanzola@finagro.com.co) revisa sus datos personales y
avanza a FIRMAR. 25/November/2022 16:36:17 - Direccion IP: 200.74.149.178

7. Firmante Oscar Enrique Anzola Garcia (oeanzola@finagro.com.co) termina proceso de FIRMA en
forma exitosa con codigo de validacion: 9217 ( +573212239905 ). 25/November/2022 16:37:13

8. Firmante Patricia Vargas Cubillos (pvargas@finagro.com.co) revisa sus datos personales y avanza
a FIRMAR. 06/December/2022 16:52:32 - Direccion IP: No Ip

9. Firmante Yanira Patricia Vargas Cubillos (pvargas@finagro.com.co) termina proceso de FIRMA en
forma exitosa con codigo de validacién: 5518 ( +573002065626 ). 06/December/2022 16:53:15

10. Firmante ANDREA RAMIREZ WOLFF (aramirezw@finagro.com.co) revisa sus datos personales y
avanza a FIRMAR. 07/December/2022 08:49:59 - Direccién IP: 200.74.149.178

11. Firmante ANDREA RAMIREZ WOLFF (aramirezw@finagro.com.co) termina proceso de FIRMA en
forma exitosa con codigo de validacion: 4448 ( +573113005854 ). 07/December/2022 08:50:53
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fecha: 11/25/2022 4:27:33 PM, Url: https://validart2storage.blob.core.windows.net/pdfbase/7778d42a-df84-4ead-8e57-6330d114bc84.pdf, Emails: 

Listado de Audios

Indicativo: 57, Tel?fono: 3113005854, OTP: 4448, Mensaje: Cordial saludo, llamamos desde la plataforma de firma electr?nica de, FINAGRO, ValidarTe, para firmar documento y acreditar el mensaje de datos., Modo: speech, Firmante: ANDREA RAMIREZ WOLFF, Correo Electr?nico: aramirezw@finagro.com.co, Fecha Creaci?n: 12/7/2022 8:50:04 AM, Fecha Evidencia: 12/7/2022 8:50:46 AM, CallBack: 1670421004.423232

CallBacks

CallBack: 1670421004.423232, Fecha: 12/7/2022 8:50:19 AM, Estado: answer

CallBack: 1670421004.423232, Fecha: 12/7/2022 8:50:31 AM, Estado: try1

CallBack: 1670421004.423232, Fecha: 12/7/2022 8:50:46 AM, Estado: success

CallBack: 1670421004.423232, Fecha: 12/7/2022 8:50:49 AM, Estado: hangup

Indicativo: 57, Tel?fono: 3002065626, OTP: 5518, Mensaje: Cordial saludo, llamamos desde la plataforma de firma electr?nica de, FINAGRO, ValidarTe, para firmar documento y acreditar el mensaje de datos., Modo: speech, Firmante: Patricia Vargas Cubillos, Correo Electr?nico: pvargas@finagro.com.co, Fecha Creaci?n: 12/6/2022 4:52:34 PM, Fecha Evidencia: 12/6/2022 4:53:11 PM, CallBack: 1670363554.421412

CallBacks

CallBack: 1670363554.421412, Fecha: 12/6/2022 4:52:43 PM, Estado: answer

CallBack: 1670363554.421412, Fecha: 12/6/2022 4:52:58 PM, Estado: try1

CallBack: 1670363554.421412, Fecha: 12/6/2022 4:53:11 PM, Estado: success

CallBack: 1670363554.421412, Fecha: 12/6/2022 4:53:15 PM, Estado: hangup

Indicativo: 57, Tel?fono: 3212239905, OTP: 9217, Mensaje: Cordial saludo, llamamos desde la plataforma de firma electr?nica de, FINAGRO, ValidarTe, para firmar documento y acreditar el mensaje de datos., Modo: speech, Firmante: Oscar Enrique Anzola Garcia, Correo Electr?nico: oeanzola@finagro.com.co, Fecha Creaci?n: 11/25/2022 4:36:17 PM, Fecha Evidencia: 11/25/2022 4:37:05 PM, CallBack: 1669412177.375479

CallBacks

CallBack: 1669412177.375479, Fecha: 11/25/2022 4:36:38 PM, Estado: answer

CallBack: 1669412177.375479, Fecha: 11/25/2022 4:36:50 PM, Estado: try1

CallBack: 1669412177.375479, Fecha: 11/25/2022 4:37:05 PM, Estado: success

CallBack: 1669412177.375479, Fecha: 11/25/2022 4:37:09 PM, Estado: hangup
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